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BEZPIECZENSTWO BANKOWO SCI INTERNETOWEJ

Majac na uwadze nalezytg ochrone srodkdw zgromadzonych na rachunkach przypominamy o
koniecznosci zachowania szczegolnej ostroznosci podczas korzystania z bankowosci internetoweyj:

nie nalezy wchodzi¢ na strone logowania do systemu korzystajgc z odnos$nikdw otrzymanych
pocztg e-mail lub znajdujgcych sie na stronach nie nalezgcych do Banku;

nie nalezy odpowiada¢ na zadne e-maile dotyczgce weryfikacji Twoich danych (np.
identyfikatora, hasta)lub innych waznych informacji — Bank nigdy nie zwraca sie o podanie
danych poufnych za pomocg poczty elektronicznej;

zawsze przed logowaniem nalezy sprawdzi¢, czy adres strony Banku rozpoczyna sie od https://;

nalezy zawsze przed logowaniem zweryfikowaé Certyfikat Bezpieczehstwa Banku (m.in. dla kogo
zostat wystawiony oraz czy jest wazny), ktérego szczegobly sg dostepne poprzez klikniecie na
symbol ktodki w oknie przegladarki;

przed potwierdzeniem operacji nalezy uwaznie przeczyta¢c SMS z kodem, aby upewnic sie, ze
dotyczy on wiasciwego przelewu oraz czy numer rachunku, na ktory wystane sg srodki jest
zgodny ze zleceniem klienta;

nalezy unika¢ przeklejania numeréw rachunkéw (to jest uzywania funkcji: kopiuj / wklej, ctrl+c /
ctrl+v, ctrl+insert / shift+insert), zalecane jest ich reczne wpisywanie do zlecen w systemie
bankowosci internetowej albo o uwazng kontrole wklejanego numeru rachunku i poréwnanie tego
numeru z oryginalnym, kopiowanym numerem rachunku;

nie nalezy przesyta¢ e-mailem zadnych danych osobistych typu hasta, numery kart kredytowych,
numery kart debetowych, itp.;

nie nalezy przechowywacé¢ nazwy uzytkownika i haset w tym samym miejscu oraz nie nalezy
udostepniac ich innym osobom;

nalezy unika¢ logowania z komputerow, do ktorych dostep majg roéwniez inne osoby (np. w
kawiarenkach, u znajomych);

nalezy na biezgco aktualizowa¢ system operacyjny (np. Windows) oraz szczegolnie narazone na
ataki hakerskie oprogramowania, takie jak: przegladarki internetowe, java, flashplayer oraz
oprogramowanie do obstugi plikéw pdf;

nalezy zawsze stosowacC oprogramowanie antywirusowe oraz zapory (firewall) i dba¢ o ich
biezgcg aktualizacje;

nie nalezy instalowa¢ albo uruchamia¢ oprogramowania pochodzgcego z niepewnych zrédet
oraz stron internetowych, instalujgc jakiekolwiek oprogramowanie na komputerze nalezy
zachowac¢ szczego6lng ostroznosg;

nalezy zawsze konczy¢ prace korzystajgc z polecenia — Wyloguj;

w przypadku watpliwosci co do prawidlowego dziatania bankowosci internetowej, nalezy
niezwtocznie skontaktowac sie z Bankiem.
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